Relatério Técnico 1 - DGTI/2020

Anexo |

Modelo de negécio do Helios Voting

Esta se¢do tem como objetivo demonstrar as etapas desde a criagdo de uma
eleicdo até a divulgacao do seu resultado. Busca-se com isso elucidar o modelo de
negaocio implementado pelo sistema Helios Voting.

Criar Eleicao

Na etapa de criagcdo de uma eleicdo sdo parametrizadas as caracteristicas do
processo, como por exemplo uma breve descrigdo, o prazo de vigéncia e definicao
de um e-mail de suporte. Outros pontos que merecem destaque:

e Usar pseuddnimos de eleitores: substitui a identidade dos eleitores por
pseuddnimos no centro de rastreamento de cédulas, que é de acesso
publico;

e Eleicdo privada: somente eleitores definidos podem participar da eleicdo. A
relacéo de eleitores é carregada por meio de arquivo CSV.

Adicionar Questoes

Apods definir a Eleicdo, o proximo passo € adicionar questdes que estardo
disponiveis para escolha (Figura 1).

e Podem ser adicionadas uma ou mais questoes;

e Para cada questdo é definido o numero de respostas que podem ser
marcadas pelo eleitor, podendo ser 0, 1 ou mais;

e (Cada opcao de resposta pode ser acompanhada de uma URL para uma
pagina externa.
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QUEStéES [voltar para a eleigéo]

Eleicdo Exemplo

1. Qual opgao vocé escolhe? (selecionar entre 1 e 1 resposta(s).) ¥ &

* VERDE
e AZUL
* VERMELHO

Adicionar Questdo:

Questdo: o

0 eleitor deve selecionar no minimo| 0 ~ | enomaximo| 1 v | alternativas

Resposta #1

Endereco da pagina web que contém mais detalhes
{usar somente links com http ou https)

Resposta #2

Endereco da pagina web que contém mais detalhes
(usar somente links com http ou https)

Figura 1: Adicionar Questao.

Definir grupo de eleitores

A definicdo do grupo de eleitores € um passo importante na criagdo da Eleigao.
Conforme Figura 2, o sistema permite escolher uma opgao entre trés modalidades
de acesso:

e Qualquer eleitor que possa se conectar no sistema é considerado apto a
votar;

e Somente eleitores listados em um arquivo CSV e carregado no sistema tém
permissao para votar. Nesta opcao, os eleitores receberado as credenciais de
acesso por e-mail. Por isso, permite que membros externos da Instituicao
possam participar de eleigdes; ou

e Apenas eleitores da base de usuario interna da Instituicdo e que sejam
carregados previamente por arquivo CSV estarao aptos a votar.
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Centro de Rastreamento de Cédulas e Eleitores [voliar para a eleicéc]

Eleicao Exemplo

Configure a lista com os eleitores desta eleigéo:

OGuanuer eleitor que possa se conectar no sistema.

Somente eleitores contidos no arquivo a ser carregado (arquive CSV) @

Apenas eleitores com usudrio nos sistemas do IFSC @

atualizar

carregar arquivo de eleitores

Figura 2: Definigéo dos eleitores.

Responsaveis pela apuragao da eleigao

Por padréo, o sistema Helios Voting € o unico apurador para as novas elei¢oes.
Essa opcéao simplifica o processo de apuragao.

No entanto, se necessario € possivel optar pelo uso de apuradores humanos, que
dividem a responsabilidade pelo processo de apuragdo do resultado da eleigao.
Nessa modalidade, cada apurador recebe uma chave criptografica. E somente com
todas essas chaves reunidas sera possivel abrir a urna para apuragdo. Importante
ressaltar que a falta da chave de um dos apuradores impede a realizagcdo da
apuragao. Logo, é preciso ter cautela ao usar apuradores humanos.

Abertura da Eleicao

ApoOs aberta, a Eleicéo fica impedida de ser alterada. Ndo € possivel modificar seus
parametros, nem suas questdes, ou apuradores. Apenas sera possivel carregar
outros dados de eleitores, caso a Eleigdo esteja fazendo uso de lista restrita de
eleitores.

Processo de votagao
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O acesso ao processo eleitoral pode se dar por meio de publicacdo da Eleicdo na
pagina inicial do sistema e/ou por acesso direto ao enderego da Eleigao (link gerado
na sua criagéo).

A pagina da Eleicdo é exibida conforme a Figura 3. Nessa pagina, o eleitor pode
visualizar uma descricdo do processo aberto, o codigo de identificagdo da eleigao e
seu periodo de vigéncia. Também é possivel:

Eleicao Exemplo

criado(a) por Comissdo
URL da Elei¢do: http://localhost:8080/helios/e/eleicacbaselocal
Cadigo de Identificago da Eleigdo: UyKyhk5tPXz/qTfxLX/Vc91G1CEq2aVIXS0zGQHi+yM

Eleigdo de exemplo.

questdes ()

eleitores & cédulas apuradores ()

Votar nessa Eleicao

8 Cronograma da eleigo

Inicio da elei¢do: 25/05/2020 10:34
Término da eleigdo: 28/05/2020 10:34

Figura 3: Pagina inicial da eleigao.

e botdo “Questdes”: visualizar uma prévia das questdes da Elei¢ao;

e botéo “Eleitores & Cédulas”: acessar o Centro de Rastreamento de Cédulas e
Eleitores (Figura 4). Lista os pseudbnimos dos eleitores registrados na
eleicado e seu rastreador de cédula (cédigo criptografado do voto);

e botdo “Apuradores”: lista os apuradores da Eleicao;

e botdo “Votar nessa Elei¢cao”: inicia o processo de votacao.
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Centro de Rastreamento de Cédulas e Eleitores [voltar para a eleicio)

Eleicao Exemplo

Eleitores aptos a votar nesta eleigdo: Somente eleitores que foram cadastrados especificamente para esta eleigao.

Total de votos depositados: 1

Eleitores 1 - 6 (of 6)

Pseuddnimo Rastreador da Cédula

V1 -

V2 -

V3 tRXc2fV3skdiQelTclzmovRgjim2F7LLOypD8oud5mo
V4 =

V5 -

Ve -

Eleitores 1 - 6 (of 6)

Figura 4: Centro de rastreamento de cédulas e eleitores.

O processo de votacao se da em trés etapas:

Ao

e Escolha das opgbes para as questdes da Elei¢ao;
e Revisdo da escolha;

e Depdsito do voto na urna (Figura 5).

Cabine de Votacgao

[sair]

Eleicao Exemplo

| (1) Marcar | (2) Revisar | (3) Depositar \

Sua cédula esta cifrada e pronta para ser depositada na urna.

Antes de depositar na urna, vocé pode anotar seu rastreador de cédula:

roSGc044KWYT /exvh70aKMTRX4WvBh4XEDdscAga6Qs

Depositar Cédula na Urna

UyKyhk5tPXz/qTExLX/VcIIG1CEG2aV1XS0zGOHi+yM [ajuda]
Figura 5: Depésito do voto na urna.
acionar o botdo para depdsito da cédula na urna, o sistema solicita a

Péagina 5 de 8



Relatério Técnico 1 - DGTI/2020

autenticacao do eleitor (Figura 6).

Eleicdo Exemplo

Deposite seu Voto na Urna

A sua cédula ainda néo foi depositada na urna

Para que sua cédula seja realmente depositada na urna, vocé deve se conectar com seu usudrio e senha, para que possamos verificar se vocé & um eleitor valido nessa eleigdo.

Essa eleigdo estd aberta para eleitores registrados, pertanto conecte-se com a mesma conta com a qual vocé se registrou.

Conecte-se com sua conta institucional

Figura 6: Solicitagéo de autenticagéo do eleitor.

Uma vez autenticado, o eleitor podera confirmar o seu voto (Figura 7).

Eleicao Exemplo

Deposite seu Voto na Urna

A sua cédula ainda nao foi depositada na urna.

Voceé estd conectado como ***Nome do eleitort+*

CONFIRMAR

Se vocé cancelar agora, sua cédula NAO sera registrada.
Vocé pode reiniciar o processo de votagao mais tarde.

Figura 7: Confirmacgéao do voto.

Ao concluir o processo, o eleitor recebe uma mensagem similar a Figura 8,
confirmando o registro do seu voto e exibindo o rastreador da sua cédula. Esse
rastreador podera ser verificado a qualquer momento no Centro de Rastreamento
de Cédulas e Eleitores.

Eleicao Exemplo

Parabéns, seu voto foi depositado com sucesso!

0 nimere do rastreador da sua cédula é: roSGc044KWYT fexvh70aKMfRX4WvEh4XEDdscAga6ls

Vocé foi desconectado. Por favor, para sua seguranga, feche seu navegador.

Figura 8: Voto registrado.

Encerrar e apuracgao resultado da eleigao
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Ao encerrar a Eleicado, tem inicio o processo de apuragao dos votos e liberagao do
resultado. Esse procedimento é realizado pelo usuario criador da Eleicdo. Se houver
apuradores humanos cadastrados na Eleicdo, as suas chaves serdo necessarias
para abertura da urna.

A figura 9 apresenta a tela do sistema apds a conclusdo da Elei¢cdo, vista
publicamente. E possivel ver o resultado da apuracdo, simular a cabine de votagéo,
acessar o centro de rastreamento de cédulas e eleitores, além de conferir a
apuracao da eleigao.

A acédo de “conferir a apuragao da eleicdo” corresponde a um processo de auditoria
do resultado da elei¢cdo, que permite obter todas as cédulas cifradas e fazer uma
recontagem dos votos da eleigao.

Eleicao Exemplo

criado(a) por Comissao
URL da Eleigao: http://localhost:8080/helios/e/eleicanbaselocal
Cadigo de Identificacao da Eleican: UyKyhk5tPXz/qTHLX/Ve91G1CEq2aVIXS0zGQHi+yM

Eleicao de exemplo.

apuradores .

eleitores & cédulas

questdes )

Essza eleigdo esta completa.

Apuragao

Questao #1

‘Qual opgao voce escolhe?
VERDE 0
AZUL 0
VERMELHO 1

Conferir a apuragdo da eleigdo. Visualizar a cabine de votagdo (apenas para conferéncia).

B Cronograma da eleigao

Inicio da eleigdo: 25/05/2020 10:34
Término da eleigdo: 28/05/2020 10:34

Figura 9: Resultado da apuragéo da eleigéo.

Essa pagina disponibilizada pelo Helios Voting (Figura 10) é desenvolvida em
JavaScript, ou seja, é executada localmente no navegador do usuario. Entdo, esse
processo pode demorar de alguns minutos até algumas horas, dependendo da
quantidade de cédulas e do poder de processamento do computador do usuario.
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Verificador de Eleigéo do Helios

ATENCAO: Este processo de auditoria podera demorar alguns minutos.
Apds clicar no botéo iniciar verificagdo, aguarde até o processo finalizar.

Informe a URL da Eleigao

Jheliosfelections/66960f3b-a019-430e-825c-db50dcOcT37

iniciar verificagdo

Eleicao

carregando elei¢ao...

eleigio carregada: Eleicao Exemplo

codigo de identificagdo da eleicao: UyKyhkEtPXz/igTLXNVcOIG1CEq2aVIXS0zGOHi+yM
carregando lista de eleitores...

lista de eleitores carregada, agora carregando a cédula de cada um..
carregando cédula para o eleitor #1

nenhuma cédula para esse eleitor #1

carregando cédula para o eleitor #2

nenhuma cédula para esse eleitor #2

carregando cédula para o eleitor 3

nenhuma cédula para esse eleitor #3

carregando cédula para o eleitor #4

cédula ENCONTRADA para o eleitor #4

carregando cédula para o eleitor 5

nenhuma cédula para esse eleitor #5

carregando cédula para o eleitor #6

nenhuma cédula para esse eleitor #6

Cédulas

Eleitor #4

-- UUID: c34cB4e7-c0Ge-4182-8c48-287fd7a6d 73d

-- Momero de Rastreamento da Cédula: roSGoO44KWY TiexvhT 0akhMRX4\WvBhd X EDdscAgat(s
Questao #1, Opgéo #1 - VERIFICADA

Questéio #1, Opgao #2 — VERIFICADA

Questao #1, Opgdo #3 - VERIFICADA

Questao #1 GLOBAL — VERIFICADA

Apuradores

Apurador #1: Sistema de Votagdo Eletrénica
-- PK doPp+AGKIGoyRenwEQDxgzndBizOtFHR SOkshSgw -- VERIFICADO.

chave piblica da eleicio CORRETAMENTE FORMADA

Apuracao

Questao #1: Qual opgao vocé escolhe?

Resposta #1: VERDE - CONTAGEM =0

-- Apurador Sistema de Votagao Eletrénica: fator de decifragem confere
VERIFICADA

Resposta #2: AZUL - CONTAGEM =0

-- Apurador Sistema de Wotagéo Eletrdnica: fator de decifragem confere
-WERIFICADA

Resposta #3: VERMELHO - CONTAGEM =1

-- Apurador Sistema de Votagao Eletrénica: fator de decifragem confere
VERIFICADA

RESULTADO FINAL

ELEICAC COMPLETAMENTE VERIFICADA - SUCESS0

Figura 10: Auditoria da apuragéo da elei¢ao.
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